CYKLUS MIMOSKOLNIHO
VZDELAVANI KKI-CTP
V OBORU

KRITICKA
INFRASTRUKTURA

Centrum technické podpory kritické komunikacni infrastruktury
pripravuje specializované skoleni na zdkladé pozadavkl aktudlni
legislativy v oblastech Kybernetické bezpecnosti (KB) a Kritické
infrastruktury statu (KI)

KRITICKA KOMUNIKACNI INFRASTRUKTURA (KKI)
pro monitoring, dohled a fizeni Kritické infrastruktury

Skoleni je uréeno pro:

projektanty a architekty KB, Kl i KKI, instalacni a servisni techniky KKiI,
spravce/adminy KKI/KB, projekt manazery Kl a KKI, manazery realizace
KKI a proces manazery KKI/KB v oblastech:

e energetika (el. energie, plyn, ropa, teplo, vodni hospodarstvi)
e doprava (Zeleznicni, silni¢ni, leteckad)

e zdravotnictvi

e potravinarstvi

e prumysl

* nouzové sluzby

e dalsi ¢asti Kl uréené aktualni legislativou



Zameéreni skoleni:

prioritné - odolnost, spolehlivost, dostupnost ICT a operacnich
fidicich technologii (OT)

Spolehlivost a bezpecnost provozu ICT a predevsim OT je plné zavisla na

spravném navrhu KKI, znalostech a zkusenostech instalacnich/servisnich
technikd i tymuU zaiistuiicich provoz KKI.

Misto konani Skoleni:

Baldnovy hotel, Radesin (region Zdar nad Sazavou)
https://www.balonovyhotel.cz/

Rozsah skoleni: 2x 3dny

Vzhledem narocnosti celé problematiky a velkému rozsahu
informaci bylo nutné skoleni rozdélit na dvé casti. Program je
uveden v dalsi ¢asti.

LEKTORI KKI-CTP:

Ing. Vilém Jordan — praxe v oboru pocitac¢d a komunikaci od r. 1977, vyvoj
technickych zafizeni az po navrh 10, projektovani od r. 1983 (OT -
primyslové sité, energetické sité + cejchovna, tepldrna, ICT — Prazsky
hrad, sSkolstvi, zdravotnictvi, datovad centra a mnoho dalsich) lektorska
¢innost v oboru ICT (autorizacni Skoleni) od r. 1994, publikaéni ¢innost
(€lanky, odborné publikace) od r. 1986, externi vyucujici na VUT Brno od
r. 2011 do 2020. Specializace — dostupnost, spolehlivost, odolnost.

Ing. Petr Sedldk — praxe v oboru pocitacli a komunikaci od r. 1980,
projektovani a instalace systém(, (OT — tézky prUmysl, energetika,
vodarny, pivovary, ICT — Prazsky hrad, skolstvi, nemocnice, urady, banky,
datova centra, vyrobni firmy atd.), publikaéni ¢innost (¢lanky, odborné
publikace) od r. 2010, externi vyucujici na VUT Brno od r. 2007 do
soucasnosti. Specialista na Kybernetickou bezpecnost.



HOSTUJICI LEKTORI:

Ing. Marek Simé&ak Ph.D. - (BD SENSORS - CSRC Space Division)
specialista na vesmirné technologie, projekty, design i vyroba

Ing. Martin Konecny, MBA, CIMS - ManazZer kybernetické
bezpeénosti, auditor a €len rozkladové komise NUKIB

Ucastnici $koleni obdrzi osvédéeni
Critical Communication Infrastructure — Training Level 1

Bonus pro drzitele osvédceni:
zvyhodnény pristup k technické podpore KKI-CTP a moznost auditu projekt(
KKI i provozu KKI

Informaci o predbézném zajmu o toto Skoleni vCetné kontaktnich
udajl zaslete prosim na e-mail info@kki-ctp.cz .

Nasledné Vam bude s dostatecnym predstihem zaslana pozvanka
s prihlaskou a veskeré propozice pro skoleni.

V Kromé¥izi 26.5.2025
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Za KKI-CTP Ing. Vilém Jordan



PROGRAM SKOLEN:I:

Kriticka komunikacni infrastruktura I. Planovany termin

pFehled prVkCl Kl 18. — 20.5.2026
systémovy navrh KKI

zakladni a multidimenzionalni topologie

projekt KKI - struktura, obsah a systém znaceni

specifikace prostredi Kl a pozadavkl na odolnost a spolehlivost KKI — MICE
odolnost pasivnich material( KKI

forenzni analyza padélku materidlu pro KKI

metalickd vedeni - instalacni techniky

opticka vedeni - instalacni techniky

odolnost aktivnich prvku

odolnost prvku v prostredi vesmiru

odolnost, spolehlivost a dostupnost aktivnich prvk( pro KKI

HDs- vysoko-hustotni systémy

HSs — vysoko-rychlostni systémy

Odolnost prenosu — Ethernet

WiFi s vysokou odolnosti proti ruseni

LiFi - bezdratova sit s nejvyssi odolnosti proti ruseni i odposlechu

Kriticka komunikacni infrastruktura Il. Planovany termin

zénové kabelaze 12.-14.10.2026

NISS-Network Infrastructure Security Solution

segmentace sité, sitové aplikacni a bezpecnostni zény, aplikacni FireWall, DataDiode
redundance komunikacénich kandl( - standardni a alternativni metody fizeni
redundance prvk fizeni (Fidicich jednotek), napajeni, procesu, sluzeb atd.

operacni diagnostika sité

metody rychlé obnovy funkénosti systému KKI - systémy typu QuickNet
Kyberneticka certifikace produktl, sluzeb a procesi

Certifikacni rdmec, testovaci procesy a pravidla pro KB certifikaci v CR

technicka opatreni pro zvyseni dostupnosti KKI - aZ po plan obnovy

organizacni opatreni pro zvvseni dostupnosti KKI - aZ po plan obnovy



